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1 INLEDNING OCH SYFTE

Syftet med denna policy ar att sakerstélla att féretaget hanterar personuppgifter i enlighet med
EUs dataskyddsférordning (General Data Protection Regulation — GDPR). Policyn omfattar alla
behandlingar dar personuppgifter hanteras och omfattar saval strukturerad som ostrukturerad
data. I flera fall nar vi begar in personuppgifter gor vi det i syfte att uppfylla lagstadgade eller
avtalsenliga krav eller krav som ar nodvandiga for att ingd avtal med exempelvis en anstalld, en
kund eller leverantor. Det handlar ocksa om att vi ska kunna fullgora ett uppdrag dar kontakt
med intressenter, projektledare eller andra berérda individer forekommer. I fall dar den
registrerade inte tillhandahaller de uppgifter som vi begar kan det i vissa fall medfora att vi inte
kan ingd ett avtal eller fullgdra vara forpliktelser i ett avtal med den registrerade.

2 TILLAMPNING OCH REVIDERING

Styrelsen ansvarar for att behandlingen av personuppgifter foljer denna policy. Policyn ska
faststallas av styrelsen och uppdateras vid behov. VD ar ansvarig for att halla i processen kring
arlig uppdatering av policyn till f6ljd av nya och férandrade regelverk. Denna policy ar tillamplig
for foretagets styrelseledamoter, VD, medarbetare samt uppdragstagare som berérs av var
verksamhet.

3 ORGANISATION OCH ANSVAR

VD har det 6vergripande ansvaret for innehallet i denna policy samt att den implementeras och
efterlevs av verksamheten. VD far delegera ansvaret och implementationen till lamplig person
pa foretaget. VD har ratt att delegera implementering av denna policy till av denne utsedd
utforare. Alla medarbetare ansvarar for att de agerar i enlighet med denna policy och vad den vill
sakerstalla.

4 BEGREPP OCH FORKORTNINGAR
Begrepp Betydelse

Personuppgift En personuppgift ar all slags information som direkt eller indirekt
kan hanforas till en fysisk person som ari livet.

Registrerad Den som en personuppgift avser, det vill saga den fysiska person
som direkt eller indirekt kan identifieras genom
personuppgifterna i ett register.

Personuppgiftsbehandling En atgard eller kombination av atgarder betraffande
personuppgifter — oberoende av om de utfors automatiserat eller
ej — sadsom insamling, registrering, organisering och strukturering.
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5 PERSONUPPGIFTSBEHANDLING OCH LAGLIGA GRUNDER

Varje personuppgiftsbehandling ska ske enligt foljande principer:
Laglighet

Andamalsbegransning

Uppgiftsminimering

Korrekthet

Lagringsminimering

Integritet och konfidentialitet

o O O O O

5.1 Anstallda

Vilken cr den lagliga grunden fér behandlingen?

De anstalldas personuppgifter inhamtas for att kunna fullgdra vissa skyldigheter enligt lag och/eller
for fullgorande av enskilda avtal. De personuppgifter som behandlas ar framst namn,
personnummer, telefonnummer, bankuppgifter, underlag for ersattning och formaner, adress,
erfarenhet och utveckling, franvaro, sjukdom och rehabilitering och i vissa fall information om
narstdende. De som mottar informationen kan vara [oneadministrator/administrator, HR, narmsta
chef, VD samt myndigheter nar sa kravs.

For vilka déndamal behandlas uppgifterna?

Personuppgifterna behandlas fér bl.a. loneutbetalningar, berakning av ersattning, lonerevision,
tidrapportering, bonusersattning samt for kontakt av anhérig vid olycka. Informationen anvands
ocksa for granskning och utvardering av prestation av den enskilde som ger ett underlag for
utvecklingssamtal med den anstéllde. Informationen sparas ocksa i syfte att sakerstalla uppfyllelse
av legala skyldigheter mot myndigheter.

Hur lange sparas uppgifterna?
Vi ska inte lagra informationen langre an vad som ar nédvandigt for andamalet. Foretaget genomfor
darfor gallring av uppgifterna enligt foretagets arkiveringsrutiner.

5.2 Rekrytering

Vilken dr den lagliga grunden fér behandlingen?

For att foretaget ska kunna hantera ansokningar som den registrerade skickat in, genomfora
intervjuer och sedan fatta beslut i ett rekryteringsforfarande maste foretaget behandla vissa
personuppgifter. Grunden for denna behandling ar intresseavvagning eller avtal.
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Vilka uppgifter behandlas och vem dr mottagaren?

Personuppgifter som behandlas av féretaget ar bl.a. namn, fodelsedatum, adress, e postadress,
information om erfarenhet och fardigheter, fotografi m.m. De som tar emot uppgifterna ar framst
rekryterande chef, HR eller VD.

For vilka dndamdal behandlas personuppgifterna?
For att foretaget ska kunna hantera ansékningar, rekrytering och beslut om lampliga medarbetare
samlar vi in personuppgifterna.

Hur ldnge sparas personuppgifterna?
Vi ska inte lagra informationen langre &n vad som ar nodvandigt for andamalet. Foretaget genomfor
darfor gallring av uppgifterna enligt foretagets arkiveringsrutiner.

5.3 Kunder

Vilken ar den lagliga grunder for behandlingen?

For att foretaget ska kunna inga avtal med kunder behdver vissa av kundforetagets
kontaktpersoners personuppgifter behandlas. Vissa personuppgifter behandlas ocksa for att
foretaget har en rattslig skyldighet, som exempelvis bokfoéringsskyldighet.

Vilka personuppgifter behandlas och vem dr mottagaren?

Vi behandlar personuppgifter for kontaktpersoner i foretag som vi har kundavtal med eller som vi
forvantas fa kundavtal med. Personuppgifter som behandlas kan exempelvis vara namn,
telefonnummer, e postadress, personnummer eller andra ID som direkt eller indirekt kan knytas till
personen. De som mottar uppgifterna ar framst VD, ekonomiavdelning eller anstalld som hjalpt till
med affaren eller pa annat satt bistatt i saljarbetet.

For vilka dndamal behandlar vi personuppgiften?

I de fall ett kundavtal finns behandlar vi personuppgifter for att kunna fullgora avtalet i sin helhet.
Personuppgiften kan ocksa behdvas i samband med den dialog som kan férekomma innan ett avtal
finns pa plats. Foretradares kontaktuppgifter kan ocksa anvandas till att skicka offerter och
erbjudanden om forslag till framtida affarsmojligheter.

Foretaget anlitar personuppgiftsbitraden for lagring av personuppgifter kopplade till kundavtal. Det
kan rora sig om projektverktyg, bokforingsprogram eller molntjanster for lagring. Dessa
personuppgiftsbitraden hanterar i dessa fall personuppgifter for var rakning som
personuppgiftsansvariga. I dessa fall har det upprattats ett personuppgiftsbitradesavtal for att
garantera att personuppgifter behandlas pa ett korrekt och sdkert satt.

Vissa leverantorer har valt att uppratta personuppgiftsbhitradesavtal (PuB-avtal) med féretaget.
Dessa redovisas i registerforteckningen under PuB-avtal.

Sida4av 8



%

Currentum

Hur ldnge lagras personuppgifterna?
Vi ska inte lagra informationen langre an vad som ar nodvandigt for andamalet. Foretaget genomfor
darfor gallring av uppgifterna enligt foretagets arkiveringsrutiner.

Vi kan dock behova lagra personuppgifter efter att kundrelationen upphort i syfte att hantera
avtalsrattsliga krav och/eller for att skicka erbjudanden som vi tror kan vara av intresse for fore detta
kunder. Personuppgifter sparas da en viss tid eller tills att personen invant mot vidare behandling.
Personuppgifter kan ocksa mer generellt behdva sparas for att uppfylla legala skyldigheter avseende
bokforing.

5.4 Kontaktpersoner i projekt

Vilken ér den lagliga grunder fér behandlingen?

Foretaget anser att behandling av personuppgifter i syfte att fullgdra de atagande som finns i vart
avtal med kund ar viktigt. Vi anvander oss saledes av en intresseavvagning for att i detta fall
behandla personuppgifter inom ramen for uppdragens beskaffenhet.

Vilka personuppgifter behandlas och vem ér mottagaren?
Vi behandlar i féljande fall primart namn, e-post, telefonnummer, adress och i vissa fall bild pa

personer.

For vilka dndamdl behandlar vi personuppgiften?

For att foretaget ska kunna genomféra de projekt vi avtalat om med vara kunder kravs manga olika
kontakter sdsom projektansvariga, arbetsgrupper, konsulter eller andra personer som agerar
avtalsmassig part i projekt eller som pa annat satt kan bidra till projektens genomforande.

6. RUTINER VID BEHANDLING AV PERSONUPPGIFTER

e Vara uppgiftsbehandlingar dokumenteras [6pande i vara system som hanterar
personuppgiftsregister.

e Personuppgifter ska lopande rensas bort sa snart syftet med behandlingen av
personuppgiften ar genomford och avslutad.

e Uppfdljning och utvardering av var hantering av personuppgifter ska ske arligen.

e FEventuella incidenter rorande personuppgifter som vi behandlar ska utan drojsmal
rapporteras till VD. VD ska utan onddigt dréjsmal och senast inom 72 timmar anmala
incidenten till Integritetsskyddsmyndigheten samt i dvrigt vidta nddvandiga atgarder med
anledning av incidenten.

e Vara krav pa att personuppgifter hanteras enligt GDPR ska alltid sakerstallas vid upphandling
och utveckling av IT-l6sningar och tjanster, och ska vara en del i kravspecifikationen och
eventuella avtal.
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Foretaget ska genomgaende behandla personuppgifter pa ett sddant satt att vi undviker att kranka
individers personliga integritet. I samtliga fall av personuppgiftsbehandling ar foretaget mycket
noga med att personuppgifter skyddas av [ampliga sakerhetsatgarder. Foretaget som har
uppgifterna kommer att agera personuppgiftsansvarig och i vissa fall personuppgiftshitrade och
ovanstaende principer ska galla oavsett roll.

6.1 Hantering av e-post

Grundregel:

Hantering av personuppgifter ska framst ske i system, inte i e-post. Hantering av personuppgifter i
e-post raknas ocksa som behandling av personuppgifter och samma krav galler som fér alla andra
behandlingar.

Foretags medarbetare ska vara inforstddda med att behandla e-post enbart till specifika &ndamal
inom ramen for sin tjanst. Nar en medarbetare skickar e-post ska hen tanka pa att minimera antalet
mottagare och innehall som kan innebéra oskélig behandling av personuppgifter.

Medarbetare ska heller inte lagra e-post som inte ar relevant for tjansteutdvningen eller som inte
direkt kan kopplas till padgaende, kommande eller nyligen avslutade projekt. Denna typ av e-post
ska lopande raderas fran e-postservern for att pd basta satt varna om den personliga integriteten
hos de behandlade individerna.

Skicka inte kansliga eller skyddsvarda personuppgifter via e-post, till exempel uppgifter om nigons
hélsa, religiosa &skadning eller politiska asikter. Skicka heller inga andra integritetskansliga
uppgifter som exempelvis lonekommentarer, vardering om en person eller n&gon typ av
provresultat via e-post.

Anvand systemet till att kommunicera, inte lagra uppgifter. Spara inte uppgifter i mejl for att “det
kan vara bra att ha”. Osakerhet kring en behandling ska foras vidare och diskuteras med den
ansvarige for personuppgiftshanteringen.

6.2 Hantering av Molntjanst

Vid anvandning av molnleverantor och digitala system som kan lagra personuppgifter ska
foretagets rutiner for detta foljas. I de fallen lagras tva typer av data som var och en vilar pa tvd
olika lagliga grunder for behandling.

- Kund- /Projektdata (Kunder)
- Interna dokument (Internt)

For kund-projektdata har foretaget som mal att endast behandla personuppgifter i pAgéende projekt
samt under garantitid men kan komma att av intresse for kund behéva spara projektuppgifter for
framtida behov for att sakerstalla service till kund. En avvagning av detta behov ska géras i samband
med gallring. Systemet for molntjansten ska vara den priméra lagringsplatsen for all data kopplade
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till Kunder vilket gor att lagring lokalt pa datorer, USB-stickor, i mejl, i telefon eller pd andra
lagringsplatser icke specificerade i detta dokument ska undvikas. Féretaget har som policy att
lagring av personuppgifter i méjligaste man ska ske pa ett och samma sékert lagringsstélle.

P4 lagringsplatsen/molntjansten férekommer personuppgifter som lagras enligt en mappstruktur
med behdrighetsnivder som ofta har en annan laglig grund fér behandling, oftast avtalsmassig med
syftet att sakerstalla att foretaget kan fullgéra avtal med anstallda, kommande rekryteringar, kunder
eller leverantorer. Om ny undermapp laggs upp, som tidigare inte specificerats i
personuppgiftsregistret, ska den anstéllde omedelbart ombesérja att registret uppdateras.

Generella krav vid hantering av personuppgifter i molnet:

- Lésenord for personlig dtkomst till dator, telefon och mejl ska ses som en vardehandling
och bytas vid jamna mellanrum. Sakerheten pa l6senordet ar viktigt och unika sddana ska
anvandas. Losenord far inte skrivas ned i datorn eller pa annat satt delas med utomstaende
personer.

- Vid delning av mappar ar det av yttersta vikt att ansvarig projektledare har full kontroll p&
vilka personer som har atkomst till vilka mappar. Delning av mappar till utomstaende
personer ska sanktioneras av projektledare och utdelningen ska vara tidsbegriansad och i
vissa fall dtkomstbegransad beroende pa kansligheten i de personuppgifter som behandlas
i respektive kundmapp.

- Vid forlust av data eller vid misstanke om personuppgiftsléackage ska detta rapporteras till
ansvarig for personuppgiftshantering omedelbart.

- Lagring av s.k. kdnsliga personuppgifter far inte lagras i molntjansten utan samtycke och
rapportering till ansvarig for personuppgiftshantering.

6.3 Hantering av papper och parmar

Fysiska papper med personuppgifter ska enbart anvandas vid behov och s& lange projekten ar
aktiva. Om mojligt ska sddan ostrukturerade data vara inldst och ej tas hem eller féras utanfor
kontoret.

Fysiska papper/parmar ska forvaras pa ett satt som ar sékert mot sekretess samt skydd mot brand-
och vattenskador.

Nar fysiska papper innehdllande personuppgifter inte langre &r relevanta for pAgdende projekt ska
de strimlas och/eller raderas.

6.4 Konsekvensbedémning

Vid personuppgiftsbehandling som sannolikt medfér en hég risk for den registrerades integritet
maste en konsekvensbeddmning genomféras.

Syftet med bedémningen ar att:
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Forebygga risker innan de uppkommer

Att bedéma om personuppgifter som samlas in ar nédvandiga for andamalet

Att bedoma om den personuppgiftsansvarige har vidtagit tillrackliga atgarder for att skydda
den registrerades integritet och rattigheter.

Konsekvensbedomningen &r ett av satten for den personuppgiftsansvarige att pavisa sin efterlevnad.

6.5 Lagringsminimering, arkivering och gallring

En av de grundlaggande principerna i dataskyddslagstiftningen ar principen om
lagringsminimering, det vill saga att samla in sa fa personuppgifter som mojligt. Du far bara samla
in de uppgifter som behovs for att kunna utfora arbetet.

Det innebar i praktiken att nar grunden for behandling upphor ska uppgiften arkiveras alternativt
raderas. Grunden for behandling i projekt foreligger under projektets fardigstallande och ytterligare
tio (10) ar.

6.6 Registerutdrag

Alla behandlade individer har ratt att f& veta vilka personuppgifter foretaget behandlar. Vid fraga ar
vi skyldiga att Gversanda ett registerutdrag som beror bade strukturerat och ostrukturerat material.
Dock galler inte detta for utkast eller minnesanteckningar.

Ett registerutdrag ska innehalla:

Andamélen med behandlingen

De kategorier av personuppgifter som behandlingen galler

De mottagare eller kategori av mottagare som personuppgiften har lamnats ut till
Hur lange foretaget har for avsikt att behandla personuppgiften

Att individen har ratt att begéra radering av personuppgiften om den lagliga grunden for
behandlingen sa tillater

Ratten att inge klagomal till en tillsynsmyndighet

Om uppgifterna inte kommer fran den registrerade, varifran da dessa uppgifter kommer

7. KONTAKT
Fragor om policy besvaras av foretagets ansvarig for personup hantermg och/eller VD.

/A

Klas Larsson Koncernchef Currentum

Policy antagen av ledningsgruppen for Currentum AB 2022-04-26
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