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IT-Policy

Syftet med IT-policyn

IT-policyn skall satta riktlinjer for de anstallda och beskriver hur foretagen inom ramen

for Currentum-gruppen (nedan kallat foretaget) vill att den anstéallde skall agera i olika
sammanhang gallande IT-relaterade fragor. Om alla foljer den implementerade IT-policyn
skapas battre forutsattningar for att IT som funktion ska fungera pa basta tankbara

satt. Verksamheten ar beroende av att IT-miljon fungerar. Foretagets IT-resurser ags av
foretaget och &ar avsedda att anvandas inom foretagets verksamhetsomraden. All annan
anvandning far endast forekomma i begransad omfattning.

Malgrupp
Samtliga anstallda, inhyrd personal eller annan person som foretrader foretaget skall agera efter
denna IT- policy och enligt svensk lagstiftning.

Sociala medier

Sociala medier blir ett allt viktigare verktyg i foretagets externa kommunikation. Dessa kan
forenkla kommunikationen med nya och befintliga kunder men aven gora foretaget stor skada
vid misstag eller felaktigt anvandande. Som anstalld forvantas du folja de anvandarvillkor och
riktlinjer som respektive socialt medium har. Av denna anledning kraver foretaget att du som
anstalld laser igenom respektive socialt mediums anvéandarvillkor och riktlinjer sa att du har god
kannedom om hur man ska och bor agera. Som anstalld forvantas du foretrada foretaget
professionellt, korrekt och for foretagets basta i foretagets sociala medier. I de fall du som
anstalld publicerar inlagg i foretagets externa kanaler ska inlagg handla om de omraden som
foretaget agerar inom, t ex nyheter om vart foretag, vara tjanster, branschinformation, tips och
idéer etc. som pa ett sakligt satt skapar en objektiv bild av oss och vara vardegrunder. (Finns det
en utsedd sociala medier-ansvarig sa ar det endast denna person som far publicera information
pa foretagets sociala medier.)

Internet

Privat surfande skall undvikas pa arbetstid. Det ar inte tillatet att besoka webbplatser med
rasistiskt, extrempolitiskt, pornografiskt eller annat lagdvertradande innehall. Det ar inte heller
tilldtet att delta i chattsidor eller ladda upp/ned ej arbetsrelaterade filer fran/till internet. For
anmalan till mailinglistor galler att anmalan endast far ske till listor dar informationen behdvs i
tjiansten. All anvandning av internet registreras i en logg. Loggningen omfattar uppgifter om
anvandarnamn och namnet pa den webbplats som besdkts. Kontroll av enskilda individers
internetanvandande kan komma att utforas. Foretagets IT-resurser far inte nyttjas for att pa
otillborligt satt sprida, forvara eller formedla information som strider mot gallande lagstiftning.

Detta galler exempelvis:
e hets mot folkgrupp
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hatbrott
barnpornografibrott
olaga valdsskildring
fortal

ofredande
dataintrang
upphovsrattsbrott

Vidare far inte foretagets IT-resurser anvandas till aktivitet som:

kan betraktas som politisk, ideologisk eller religios propaganda

strider mot PULs eller GDPRs stadgar om den personliga integriteten

kan uppfattas som krankande och stétande

syftar till att marknadsfora produkter eller tjanster utan anknytning till foretaget

Nat/bandbredd

Det ar viktigt att alltid undvika att utnyttja bandbredden och den delade internettrafiken for
privata andamal under arbetstid. Detta for att bandbredden har en belastningsgrans och
foretagets arbetsrelaterade tjanster, filhantering och surfhastighet prioriteras for att bibehalla
prestanda.

Internet skall anvandas for informationsinsamling i tjansten vilket innebar att anvandandet av
Internet skall vara strikt yrkesmassig. Internet skall anvandas av samtliga anstallda inom
foretaget med sunt fornuft och gott omdome.

Internet far aldrig anvandas pa foéljande satt inom foretaget:

e Forillegal nedladdning av musik, filmer, mjukvara eller bilder till foretagets datorer

e FOratt besoka sajter vars innehall bryter mot foretagets etiska regler. Detta kan till
exempel vara sajter med rasistiskt, pornografiskt eller politiskt extremt innehall. Det
kan ocksa vara sajter som innehaller nagon form av olaglig information.
For att ladda ner, installera och anvanda fildelning olagligt.
For att spela ndgon form av spel pa arbetstid. Detta galler alla typer av spel.
For att sprida information pa exempelvis forum eller dylikt dar det kan rada oklarhet i
om man foretrader foretaget eller inte.

E-post

e Allanvandning av e-post skall gélla arbetsrelaterad trafik. Privat trafik far forekommai
begransad omfattning och under restriktioner som anges i denna policy.

o All mejlkommunikation registreras i en logg. Loggningen omfattar uppgifter om anvanda
rnamn och namnet pa mottagaren samt innehall i mejlet. Kontroll av enskilda
individers mejl kan komma att utféras om det rader misstanke om brott mot policy.

e Alla sanda och mottagna mejl ar foretagets information, ej den enskilda anstalldas.
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e Filer fran okdnda avsandare bor aldrig 6ppnas av sakerhetsskal for att undvika virus och
skadlig kod.

e Anstallda far inte skicka mejl fran en annan anvandares mejlkonto utan dennes
godkannande.
Det ar forbjudet att lasa andra medarbetares e-post utan dennes medgivande.
Kanslig information sdsom personlig information eller féretagshemliga
uppgifter skall krypteras innan dessa uppgifter sinds vidare nar det mojligt. Overvag
ocksa om kanslig information i stallet bor skickas med vanlig postgang. Detta pa grund
av att risken for att en obehdrig kan komma over informationen 6kar nar informationen
har lamnat foretaget.

Information

All information som finns pa lagringsytor som pa nagot satt kontrolleras av foretaget eller
leverantor till foretaget ar foretagets egendom. Anstalld som har givits tillstand att anvanda
foretagets eller annan parts material maste respektera copyrightskydd och kan darmed inte
kopiera, modifiera eller vidarebefordra upphovsrattsskyddat material till annan part utan
upphovsrattsmannens tillatande. Det ar inte heller tillatet forandra eller formedla material
skapat av annan utan dennes kannedom och/eller medgivande.

Mjukvara

Anstallda eller inhyrd personal far ej pa eget bevag inforskaffa eller

installera/avinstallera program pa server eller klient som inte forst har godkants av IT-ansvarig
person/foretag. Den data som lagras pa servrar eller pa datorns harddiskar tillhor foretaget
under iakttagande av gallande sekretessbestammelser.

Hardvara/Enheter

Anstallda eller inhyrd personal far ej pa eget bevag inférskaffa eller installera hardvara eller
annan utrustning sdsom mobila enheter, barbara datorer, stationara datorer, som inte forst har
godkants av IT-ansvarig person/foretag. Brukaren av foretagets IT-utrustning skall alltid
behandla utrustningen varsamt och med aktsamhet.

Sakerhet

Varje anvandare ansvarar for sina konton. Konton far inte goras tillgangliga for andra.
Losenordet ar personligt och far inte ldmnas vidare. IT-miljon far inte anvandas pa ett satt som
vallar problem eller skadar enskild person eller foretagets anseende. Detta inkluderar att gora
intrang eller p& annat satt skaffa sig tillgang till information, konton eller system som den
anstallde ej har behdrighet till.

Krav vid l6senordshantering:
e | Osenordet skall innehalla minst atta (8) tecken.
e [ Osenordet skall inte kunna kopplas till dig eller nagon av dina familjemedlemmar eller
pa annat satt vara latt for en utomstaende att gissa sig till.
e Anvand bade bokstaver, siffror och specialtecken. Anvand bade stora och sma
bokstaver.
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Om anvandaruppgifter lagras i pappersform (eller digitalt, exempelvis mobiltelefon) skall valt
media forvaras och hanteras som en personlig vardehandling. Lésenord skall omgaende bytas
om misstanke finns att det har avsldjats.

Planerade underhall

IT-ansvarig kommer att utféra schemalagt underhall pa alla maskiner veckovis for att
sakerstalla driften och sakerheten i IT-miljon. Under detta underhall kan funktioner i IT-miljon
vara nedsatta eller icke fungerande.

Sekretess

Ingen anstalld, inhyrd personal eller annan person som omfattas av foretagets IT-policy far
l&mna ut konfidentiell information till ndgon

utomstaende. Vid upphorande av anstéallning skall konfidentiell information aterlamnas

till foretaget av utsedd person.

Overtriadelse

Om det av kontrollerna framgar att riktlinjerna évertratts kan arendet komma att
utredas. Arbetsgivaren kommer i forsta hand att forsoka astadkomma réattelse eller
papekanden eller liknande forfaranden. Vid allvarligare missbruk kan disciplindra
atgarder komma att vidtas. Lagovertradelse polisanmals alltid.

Support

Anvandare som vid nyttjande av foretagets IT-resurser upptacker fel eller annat som kan vara av
betydelse for IT- driften inom foretaget (incident), skall genast rapportera detta till IT-support
och narmaste chef.
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